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1.0 - DISTRIBUICAO E VIGENCIA

Este documento consiste na Politica de Seguranga da Informagéo — PSI da empresa
Vector Informatica Ltda, que deve ser mantida como uma medida de boas praticas,
estabelecendo diretrizes para a protegao de ativos e prevencao de responsabilidades.
No entanto destaca-se que a mesma deve ser adotada, cumprida e aplicada em todas

as areas da empresa.

Esta versao pode ser alterada a qualquer momento, uma vez que os pontos apontados
para mudangas sejam informados e discutidos com os demais colaboradores da
Vector. Contudo a versédo da PSI deve ser revisada a cada ano (no minimo Anual),

considerando a data de sua aprovacéo.
2.0 - CICLO DE APROVACAO

Essa Politica e todas os outros instrumentos normativos gerados a partir dessa

Politica, devem ser revisados sempre que se fizer necessario, no minimo Anualmente.

Destacam-se as principais fases da Politica de Seguranga da Informagéo e no item

3.0 Versbes sempre as atualizagbes necessarias que foram realizadas.

ELABORADOR DATA
Rafael Nantes Flores 20/02/2015
REVISOR
Marcelo Galdino Pereira 24/02/2015
APROVADOR FINAL
Mandeleine Oliveira Braganga 26/02/2015
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3.0 - VERSOES

Versdo | Data Responsavel Controle das Modificagdes

1.0 02/2015 | Mandeleine Criagao do Documento
Braganca

1.1 02/2016 | Mandeleine Retirada do controle de acesso Fisico ao
Braganca Data Center

1.2 03/2017 | Mandeleine Revisdo do Documento
Braganca

1.3 02/2019 | Marcelo Pereira Revisdo do Documento

1.4 09/2020 | Rafael Flores Revisdo do Documento

2.01 06/2021 Emilson Moraes Revisdo do Documento

2.02 07/2021 Emilson Moraes Revisdo do Documento

2.03 08/2021 Rafael Flores Revisdo do Documento

2.04 04/2022 | Lauma Costa Revisdo do Documento

2.05 04/2023 | Lauma Costa Revisdo do Documento

2.06 04/2024 | Lauma Costa Revisdo do Documento
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4.0 - SEGURANCA DA INFORMACAO COMO CULTURA
ORGANIZACIONAL - DIVULGACAO E CONSCIENTIZACAO

Na Vector entendemos que seguranga € parte principal da cultura e DNA da empresa.
Toda a construgéo do negécio € feita em uma base sélida em seguranga. Qualquer

sistema, processo, procedimento e controle sdo concebidos em torno da seguranca.

A cultura da seguranga da informacao deve ser adotada internamente por todos os
colaboradores e parceiros. Para fornecedores, esta previsdo deve estar explicita em

clausulas contratuais, assim como suas cadeias de relacionamento em primeiro nivel.

O Treinamento aos colaboradores deve ser aplicados logo que inicia na empresa, €
pelo menos 1 vez ao ano fazer uma reciclagem. Além disso, todos os colaboradores
devem assinar o Termo de Compromisso em seguir todas essas normas descritas

nessa Politica.

Todos esses esforgos convergem para a protegcdo dos ativos de Informacgado da

“Vector”.

5.0 - GLOSSARIO

Ativo: Algo que tenha valor para a organizacgéo;

e Evento: Acontecimento que acarreta na mudanca do estado atual de um

processo;

¢ Incidente: Evento que traz prejuizos a organizagao;

e Risco: Combinacdo da probabilidade de ocorréncia de um evento e seus

respectivos impactos;
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6.0

Vulnerabilidade: Fragilidade de um ativo que pode ser explorada e gerar danos

a organizagao;
Malwares: O nome malware vem do inglés malicious software (programa
malicioso). Refere-se a qualquer tipo de programa indesejado, instalado sem

seu consentimento e que pode trazer danos ao computador;

SPAM: E o termo usado para referir-se a e-mails ndo solicitados, que

geralmente sdo enviados para muitas pessoas;

Phishing: Mensagens de e-mail que solicitam dados do usuario de forma direta
ou através de redirecionamentos para sites ou numeros de telefone, a fim de
roubar sua identidade;

Mail bombing: Envio de mensagens eletrbnicas em massa para um

determinado destinatario com o objetivo de sobrecarregar o servico de e-mail

e torna-lo inutilizavel ou indisponivel.

DOCUMENTOS DE REFERENCIA

Contrato de Trabalho Vector Informatica;

Cddigo de Conduta Vector Informatica;

ABNT NBR ISSO/IEC 27002:2005;

Lei Geral de Proteg¢ao de Dados (Lei n°® 13.709).
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7.0 - INTRODUCAO

A presente Politica de Seguranga da Informagcdo — PSI| esta baseada nas
recomendagdes da norma ABNT NBR ISSO/IEC 27002:2005, reconhecida
mundialmente como um cédigo de pratica para a gestao da seguranga da informacao,

e outras leis vigentes.

A informacédo € um ativo de grande valor para a empresa, por isso necessita ser

adequadamente protegida.

“Seguranca da Informagéo é a protecdo da informagao de varios tipos de ameacas
para garantir a continuidade do negdocio, minimizar o risco ao negocio, maximizar o
retorno sobre 0s investimentos e as oportunidades de negécio” (ABNT NBR ISO/IEC
17799:2005).

Por principio, a Segurancga da Informagao deve abranger trés propriedades basicas:

1. Confidencialidade: Propriedade que estabelece que a informacao deva estar

acessivel apenas para pessoas autorizadas;

2. Integridade: Propriedade que estabelece que a informacao esteja correta,

confiavel, sem a ocorréncia de mudancas nao autorizadas;

3. Disponibilidade: Propriedade que estabelece que a informacéo esteja sempre

acessivel para uso legitimo de pessoas autorizadas.

A Vector faz o acompanhamento do ciclo de atendimento dos clientes através do
sistema de CRM, tornando essencial para o negocio que as informagdes sejam

confiaveis e estejam devidamente protegidas.

Assim, é imprescindivel a criagdo de uma politica que normatize e direcione os

procedimentos necessarios para garantir a seguranga das informacdes e a
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consequente exceléncia no atendimento ao cliente, sendo este o carater do

documento ora apresentado.
8.0 - OBJETIVO DA PSI

“A segurancga da informagédo que pode ser alcancada por meios técnicos é limitada e
deve ser apoiada por uma gestdo e por procedimentos apropriados” (ABNT NBR
ISO/IEC 17799:2005).

A Politica de Seguranca da Informagdo tem como objetivo estabelecer normas,
diretrizes e procedimentos que assegurem a seguranga das informagdes, ao tempo

gue nao impegam e/ou dificultem o processo do negoécio, mas que garantam:

¢ A confiabilidade das informagdes através da preservagao da confidencialidade,

integridade e disponibilidade dos dados da empresa;

e O compromisso da empresa com a protecdo das informacdes de sua

propriedade e/ou sob sua guarda;

e A participagdo e cumprimento por todos os colaboradores em todo o processo.

9.0 - POR QUE SE PREOCUPAR COM SEGURANCA?

“Uma corrente é tao forte quanto seu elo mais fraco’.

N&o adianta a area da Tecnologia da Informag&o impor controles e medidas técnicas
se nao existir a participagcdo dos colaboradores, por exemplo, de nada vale a
implantacéo de barreiras e portas de controle de acesso eletrbnico se um funcionario
que tem acesso legitimo a determinada area restrita, resolve divulgar informacgdes

confidenciais que estavam devidamente protegidas nesta area.
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A area de Tecnologia da Informacao é a responsavel pela salvaguarda dos dados da
organizagao, mas o processo de seguranga da informacgao deve envolver todos os
colaboradores, independentemente do nivel hierarquico, posto que, de posse de uma
informacéao especifica qualquer pessoa pode, por descuido e/ou com ma intencéo, se

tornar um agente de divulgagao nao autorizada.

Diante do exposto, a Politica da Seguranga da Informagéo vem propor uma Gestao
de Seguranca da Informacdo baseada em controles e procedimentos técnicos,
considerando e promovendo o comportamento dos colaboradores de forma que possa
aplicar a tecnologia adequada em todo o processo e atingir efetividade em seu

objetivo: entender o negocio e aplicar segurancga a ele.
10 - ALTA DIRECAO

A efetividade da Politica de Seguranca da Informagao depende estritamente do

comprometimento da alta diregao.

E essencial que os responsaveis por liberar recursos, aplicar sangdes, criar regras e
portarias, apoiem a PSI| e demonstrem seu comprometimento para que os

colaboradores se sintam motivados a cumpri-la.

A ordem expressa e o0 exemplo de cumprimento das clausulas da PSI pela alta direcao

possibilita:

A inexisténcia de excecdes a regra;

Que a PSI seja um ativo estratégico;

Que a PSI componha a legislagao interna da Vector;

Que a PSI tenha ampla divulgacgéo;
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e Que a PSI seja incluida no processo de contratagéo de novos funcionarios.

Caso esta premissa nao seja cumprida, a Politica de Seguranga da Informacéo se

tornara apenas um documento obsoleto, existente na teoria e ndo adotado na pratica.

11 - CLASSIFICACAO

As informagbes devem ser classificadas e identificadas por rétulos, considerando os

seguintes niveis:

e Publica;

e |[nterna;

¢ Confidencial;

e Confidencial restrito.
1 — Publica: Sao informacdes explicitamente aprovadas por seu responsavel para
consulta irrestrita e cuja divulgagdo externa ndo compromete o negoécio e que, por
isso, ndo necessitam de protecao efetiva ou tratamento especifico. Sdo exemplos de
informacéao publica:

o Editais de licitacao;

¢ Rotinas e agendas médicas;

e Campanhas de promogéao a saude.
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2 — Interna: Sao informagdes disponiveis aos colaboradores da Vector para a
execucao de suas tarefas rotineiras, nao se destinando, portanto, ao uso do publico
externo. Sao exemplos de informagdes internas:

e Memorandos, Portarias, Padrdes, Politicas e Procedimentos internos;

o E-mails e lista telefonica internos;

e Avisos e campanhas internas.
3 — Confidencial: Sdo informagdes de acesso restrito a um colaborador ou grupo de
colaboradores. Sua revelagao pode violar a privacidade de individuos, violar acordos
de confidencialidade, dentre outros. Sao exemplos de informagdes confidenciais:

e Dados de clientes;

e Processos judiciais;

e Dados cadastrais de funcionarios.
4 — Confidencial restrito: S4o informacdes de acesso restrito a um colaborador ou
grupo de colaboradores que obrigatoriamente contam como destinatarios da mesma,
em geral, associadas ao interesse estratégico da empresa e restritas ao CEO,

gerentes e funcionarios cujas fungdes requerem conhecé-las. Sdo exemplos de
informacdes confidenciais restritas:

e Atas de reunido da governanga com a presidéncia da Vector;
¢ Indicadores e estatisticas dos processos de negdcio da Vector;

e Resultado de auditorias internas.
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12 - RESPONSABILIDADES

1 — Colaboradores: Sera de inteira responsabilidade de funcionarios, terceirizados e

demais colaboradores da Vector:

Cumprir fielmente a Politica, as Normas e os Procedimentos de Seguranca da

Informacao da Vector;

Buscar o Setor de Gestao de Informacao e Informatica para esclarecimentos

de duvidas referentes a PSI;

Proteger as informagdes contra acesso, divulgagao, modificagdo ou destruicao

nao autorizados pela Vector;

Garantir que equipamentos e recursos tecnolégicos a sua disposigao sejam

utilizados apenas para as finalidades aprovadas pela Vector;

Descarte adequado de documentos de acordo com seu grau de classificagao;

Comunicar prontamente a chefia imediata qualquer violagao a esta politica,

suas normas e procedimentos.

2 — Gestores de Pessoas e/ou Processos: Em relagdo a seguranga da Informacao,

cabe aos gestores de pessoas e/ou processos:

Aprovar a Politica de Seguranga da Informacéao e suas atualizagdes;

Ter postura exemplar em relagdo a seguranga da informagéao, servindo como

modelo de conduta para os colaboradores sob sua gestao;

Dar ciéncia, na fase de contratacao e formalizacédo dos contratos individuais de

trabalho, a responsabilidade do cumprimento da PSI da Vector;
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Cumprir e fazer cumprir esta Politica, as Normas e os Procedimentos de

Seguranga da Informacgéo;

Exigir de parceiros, prestadores de servigos e outras entidades externas, a
assinatura do termo de confidencialidade referente as informagdes as quais

terdo acesso;

Elaborar, com o apoio do Setor de Gestao de Processos e Tecnologia da
Informacgao, os procedimentos de seguranga da informacgao relacionados as
suas areas, fornecendo as informagdes necessarias e mantendo-0s

atualizados;

Informar, sempre que necessario, atualizagoes referentes a processos e/ou
cadastros de funcionarios para que as permissdes possam ser concedidas ou

revogadas de acordo com a necessidade;

Tomar as decisdes administrativas referentes aos descumprimentos da PSI da

Vector.

3 — Subcomité Gestor de Segurang¢a da Informagao: Cabe ao Subcomité Gestor

de Segurancga da Informagao:

Propor melhorias, alteragbes e ajustes da PSI;

Propor investimentos relacionados a seguranga da informag&o com o intuito de

minimizar os riscos;

Classificar e reclassificar o nivel de acesso as informacdes sempre que

necessario;

Avaliar incidentes de segurancga e propor agdes corretivas.

Vector Informatica | www.vectorinf.com.br | Pagina 14



http://www.vectorinf.com.br/

\ PoLi "
OLITICA DE SEGURANGCA DA INFORMAGAO
\lector ; ;

O Subcomité de Gestdo de Seguranga da Informagao devera ser composto por, no

minimo, um colaborador das seguintes areas:

Diretoria;

e Desenvolvimento;

o TI;

e RH;e

e Juridico.

O CGSI reunir-se-a, ordinariamente, uma vez a cada seis meses e

extraordinariamente sempre que for necessario deliberar sobre algum incidente grave

ou defini¢cdo relevante para a Vector.

4 - Setor de Tl: Cabe ao Setor de TI:

Definir as regras para instalagao de software e hardware na Vector;

¢ Homologar os equipamentos pessoais (smartphones e notebooks) para uso na

rede da Vector;

e Monitorar os acessos as informacdes e aos ativos de tecnologia (sistemas,
bancos de dados, recursos de rede), tendo como referéncia a Politica e as

Normas de Segurancga da Informagéo;
e Manter registro e controle atualizados de todas as liberagbes de acesso

concedidas, providenciando, sempre que demandado formalmente, a pronta
suspensao ou alteragao de tais liberagdes;
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Propor as metodologias e processos referentes a seguranga da informacgéo,
como classificacdo da informacdo, avaliacido de risco, analise de

vulnerabilidades, etc.;

Promover, palestras de conscientizagdo dos colaboradores em relagéo a

importancia da seguranga da informagéao para o negécio da Vector;

Analisar criticamente incidentes de seguranga em conjunto com o Subcomité

Gestor de Segurancga da Informacgéo;

Manter comunicagdo efetiva com o Subcomité Gestor de Seguranga da

Informagao sobre possiveis ameacgas e novas medidas de seguranca;

Buscar alinhamento com as diretrizes da organizagao.

5 - DPO - Encarregado de Protecao de Dados: Cabe ao DPO:

Dentre suas varias responsabilidades, todas previstas nos incisos do artigo 41, § 2°,

da LGPD, as atividades do DPO consistem em:

aceitar reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e

adotar providéncias;

receber comunicagdes da autoridade nacional e adotar providéncias;

orientar os funcionarios e os contratados da empresa a respeito das praticas a

serem tomadas em relacdo a protecao de dados pessoais; e

executar as demais atribuicbes determinadas pelo controlador ou

estabelecidas em normas complementares.
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13- COMITE

O Comité Gestor de Seguranca da Informacgdo € responsavel pela elaboragao e
revisdo periddica da Politica de Seguranga da Informagdo e normas relacionadas,
tendo sua organizagao, composigao, competéncias e funcionamento definidos nesta

Politica.

Atribuicoes do Comité:

Esclarecimento sobre questbes nao contempladas nessa Politica e normas

relacionadas;

¢ Monitorar a execugao dessa Politica, e do Plano de Continuidade de
Negdcios, sob a perspectiva da segurancga da informagao para sugerir e

recomendar alteracdes que se fagam necessarias;

¢ Dirimir duvidas e deliberar sobre questdes nao contempladas pela politica de

seguranga da informacao ou pelas normas a ela relacionadas;

e Promover a cultura de seguranga da informagao, com a realizagcao de
campanhas de conscientizagdo dos usuarios quanto a politica de seguranca

da informacéo;

e Avaliar as informacdes recebidas do monitoramento e da analise critica dos
incidentes de segurancga da informacao, e recomendar agdes apropriadas

como resposta para os incidentes de seguranga da informacgao;

e Emitir pareceres e manifestar-se sobre qualquer assunto relativo a politica de

seguranga da informacao e quando solicitado pela administragao superior;

e Proposicao da implantacédo de solugdes para eliminacdo ou minimizacao de

riscos;
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e Elaboragéo de propostas de normas complementares e politicas de uso dos
recursos de informagéo, em todo o seu ciclo de vida, tecnolégicos ou nao, tais
como:

1. Acesso aos recursos de rede, inclusive internet;

2. Uso adequado de correio eletrénico (e-mail), estagdes de trabalho e

dispositivos moveis fornecidos pela Vector;
3. Uso e instalacao de softwares;
4. Monitoramento e auditoria dos recursos de tecnologia da informacao;
5. Plano de continuidade do negdcio; e
6. Tratamento e resposta a incidentes em redes computacionais.

Uma vez por ano, sera feito uma elei¢ao para a composi¢cao do Comité de Seguranga

da Informacao.

No anexo V — esta a composigao atual do Comité de Seguranga a Informagéo da
Vector.

14 - UTILIZACAO DA REDE

O ingresso a rede interna da Vector deve ser devidamente controlado para que os
riscos de acessos nao autorizados e/ou indisponibilidade das informagdes sejam

minimizados.

Assim, € preciso que sejam instauradas algumas regras, listadas a seguir:
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1. A Internet cabeada estara disponivel apenas para maquinas e equipamentos
de propriedade da Vector, com a finalidade restrita a realizagao de atividades

inerentes ao desempenho de tarefas laborais dos colaboradores;

2. A Internet sem fio devera ser segregada, garantindo o isolamento da rede
interna, com o objetivo de fornecer acesso a sistemas e dados internos apenas
para os colaboradores desempenharem suas tarefas; podera ter outras redes
com acesso apenas a Internet para disponibilizar a visitantes e usuarios que
nao precisam/podem ter acesso aos dados internos. A definicado de qual rede
o usuario devera ingressar ficara a cargo do Tl apds analise dos requisitos de

acesso,

3. A concessao de acesso a rede sem fio para acesso apenas a Internet se dara
através de preenchimento de formulario disponivel na pagina
http://vectorinf.com.br, aba “Suporte Técnico”, op¢ao “Solicitacado de Acesso
WiFi. O usuario devera preencher o formulario e encaminha-lo impresso ao Tl,
devidamente assinado pelo chefe do setor. Ficam estabelecidos os seguintes
periodos de acesso:

e 1 ano para colaboradores,
e 6 meses para estagiarios; e

e 1 semana para visitantes.

4. O RH ficara responsavel por notificar formalmente Tl sobre desligamentos de

colaboradores, para que os acessos dos mesmos sejam revogados;
5. A Vector reserva-se o direito de monitorar e registrar o acesso a Internet como
forma de inibir a proliferagao de programas maliciosos, garantindo a integridade

da rede, sistemas e dados internos;

6. Os equipamentos, tecnologias e servigos fornecidos para o acesso a Internet

sao de propriedade da Vector, que pode analisar e, se necessario, bloquear
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qualquer arquivo, site, correio eletrénico, dominio ou aplicagdo, visando

assegurar o cumprimento de sua Politica de Seguranga da Informacéo;

7. A Internet disponibilizada pela Vector aos seus colaboradores,
independentemente de sua relagdao contratual, pode ser utilizada para fins
pessoais, desde que seja autorizada pelo chefe e nao prejudique o andamento

dos trabalhos nos setores;

8. Apenas colaboradores devidamente autorizados a falar em nome da Vector
para meios de comunicacao e/ou entidades externas poderdo manifestar-se,

seja por e-mail, entrevista on-line, documento fisico, ligacao telefonica, etc.;

9. E proibida a divulgacdo e/ou o compartilhamento indevido de informacdes
internas, confidenciais e confidenciais restritas em listas de discussao, sites,
redes sociais, féruns, comunicadores instantaneos ou qualquer outra
tecnologia correlata que use a internet com via, de forma deliberada ou
inadvertidamente, sob a possibilidade de sofrer penalidades previstas nos

procedimentos internos e/ou na forma da lei;

10.0s colaboradores com acesso a Internet s6 poderdo fazer o download
programas necessarios as suas atividades na Vector e deverao providenciar a
licenca e o registro necessario desses programas, desde que autorizados pelo
TI;

11.0 uso, a coépia ou a distribuicdo ndo autorizada de softwares que tenham
direitos autorais, marca registrada ou patente sdo expressamente proibidos.

Qualquer software ndo autorizado sera excluido pela TI;
12.0s colaboradores ndo poderdo em hipotese alguma utilizar os recursos da

Vector para fazer o download ou distribuicdo de software ou dados pirateados,

atividade considerada delituosa de acordo com a legislagao nacional;
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13.Como regra geral, materiais de cunho sexual ndo poderdao ser acessados,
expostos, armazenados, distribuidos, editados, impressos ou gravados por

meio de qualquer recurso;

14.Documentos digitais de condutas consideradas ilicitas, como por exemplo,
apologia ao trafico de drogas e pedofilia, sdo expressamente proibidos e nao
devem ser acessados, expostos, armazenados, distribuidos, editados,

impressos ou gravados por meio de qualquer recurso;

15.0s colaboradores nao poderao usar os recursos da Vector para deliberada ou
inadvertidamente propagar qualquer tipo virus, worms, cavalos de troia, spam,

ou programas de controle remoto de outros computadores;

16.N&o serao permitidos os acessos a softwares peer-to-peer (Kazaa, BitTorrent,

ptorrent e afins);

17.Nao serao permitidos os acessos a sites de compartilhamento de arquivos, tais

como: mega, uploaded, bitshare, depositfiles, etc;

18.N&o serao permitidas tentativas de burlar os controles de acesso a rede, tais

como utilizacdo de proxies andnimos e estratégias de bypass de firewall;

19.Ndo serdo permitidos o uso de aplicativos de reconhecimento de
vulnerabilidades, analise de trafego, ou qualquer outro que possa causar
sobrecarga ou prejudicar o bom funcionamento e a seguranga da rede interna,
salvo os casos em que o objetivo for realizar auditorias de segurancga, quando

a Tl devera estar devidamente ciente e concedido autorizagéo para tal,

20.0s arquivos inerentes a Vector, obrigatoriamente, deverdo ser armazenados
na pasta compartilhada de cada setor, localizada no servidor de arquivos, para
a garantia de backup destes documentos. E terminantemente proibido

armazenar estes tipos de arquivos em equipamentos pessoais;
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21.Nao sera permitida a alteracéo das configuragdes de rede e inicializagdo das

maquinas bem como modificagées que possam trazer algum problema futuro;

22.Havera geracgao de relatorios de sites e downloads acessados por usuario.
15 - POLITICA DE SENHAS

A senha é a forma mais convencional de identificacdo e acesso do usuario, € um
recurso pessoal e intransferivel que protege a identidade do colaborador, evitando que
uma pessoa se faga passar por outra. O uso de dispositivos e/ou senhas de
identificacdo de outra pessoa constitui crime tipificado no Cédigo Penal Brasileiro (art.
307 — falsa identidade).

Assim, com o objetivo de orientar a criagdo de senhas seguras, estabelecem-se as

seguintes regras:

1. A senha é de total responsabilidade do colaborador, sendo expressamente
proibida sua divulgagédo ou empréstimo, devendo a mesma ser imediatamente

alterada no caso de suspeita de sua divulgagao;

2. A senhainicial s6 sera fornecida ao proprio colaborador, pessoalmente, sendo
exigida a troca ao primeiro uso. Nao poderao ser fornecidas por telefone,
comunicador instantdneo ou qualquer outra forma que nao assegure a

identidade do colaborador;

3. E proibido o compartilhamento de login para funcdes de administragdo de

sistemas;

4. As senhas nao devem ser anotadas e deixadas préximo ao computador

(debaixo do teclado, colada no monitor, etc.);
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5. As senhas deverao seguir os seguintes pré-requisitos: - Tamanho minimo de
oito (8) caracteres; - Existéncia de caracteres pertencentes a, pelo menos, trés
dos seguintes grupos: letras maiusculas, letras minusculas, numeros e
caracteres especiais; - Nao devem ser baseadas em informacdes pessoais de

facil deducgao (aniversario, nome do cdnjuge, etc).

6. O acesso do usuario devera ser imediatamente cancelado nas seguintes
situacoes:

e Desligamento do colaborador;

e Mudanca de fungao do colaborador;

¢ Quando, por qualquer razdo, cessar a necessidade de acesso do usuario ao

sistema ou informacao.

7. Para os cancelamentos acima mencionados, o RH ficara responsavel por
informar prontamente o Tl acerca dos desligamentos e mudanca de fungao dos
colaboradores.

15.1 — AUTENTICACAO

A autenticacdo é o processo pelo qual um sistema ou servigo confirma que uma
pessoa ou dispositivo realmente € quem afirma ser e por meio do qual o acesso ao
recurso solicitado é autorizado. E necessario a autenticacéo antes do uso de qualquer

conta.

A Autenticagado Multifatorial, permite melhorar a seguranga da Vector, este método
requer que todos os membros com contas da Vector se autentiquem por meio do
aplicativo interno Jumpcloud — dominio em nuvem (Cloud Domain). Que é o unico

meio de IDM (gestdo de usuarios e senhas).
E a ferramenta que controla o SSO (Single Sing-On), e também o MFA (Multi Fator de

Autenticac&o), sendo todos os sistemas autenticados pelo Jumpcloud, inclusive a VPN
da Vector.
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16 - GESTAO DE CONTAS ADMINISTRATIVAS

Entende-se por contas administrativas, contas padrbes de acesso administrativo, root
ou de servigo com privilégios que possam obter, modificar, comprometer ou danificar
dados corporativos ou serem usados para obter acessos n&o autorizados.

Exemplo: Administrador, root, sysadmin, local admin, SA, etc.

Senhas que se enquadram neste perfil devem seguir as seguintes normas e praticas:

1. Serem renomeadas para um nome nao ftrivial;

2. Serem compostas de um minimo de 16 caracteres contendo letras maiusculas,

letras minusculas, numeros e simbolos;
3. Serem geradas randomicamente através de gerador de senhas;
4. Serem trocadas a cada 12 meses;
5. Nao podem ser reutilizadas;

6. Salvas em local seguro, fisico ou digital, livre de incéndios ou acidentes naturais

com acesso apenas para administradores qualificados, diretoria e presidéncia;

7. Contas "guest" devem ser desativadas.
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17 - DO USO DOS ATIVOS DE TI (FERRAMENTAS
CORPORATIVAS)

A Vector podera fornecer ao colaborador conta de correio eletrénico, acesso a internet
e outras ferramentas de comunicagao e produtividade para a dinamizagao do trabalho
ou utensilios como aparelho e linha celular, gavetas, armarios e quaisquer dispositivo,
fisico ou logico, para a execugao do trabalho. O uso destas ferramentas estara sujeito
a esta Politica e restricdes de acesso, de acordo com o nivel de acesso outorgado ao

usuario e deliberagdes do Comité de Seguranga da Informacao.

Como politica de nivel de acesso a Informagao, utilizamos a premissa de “menor
privilégio possivel”. O colaborador somente tera acesso aos aplicativos e Informagoes
que forem estritamente necessarios para a realizagdo do seu trabalho. E
expressamente proibido o uso de qualquer recurso corporativo, computadores, redes,
acessos bem como quaisquer meios de comunicagao corporativas para uso pessoal

e/ou pratica de qualquer ato ilicito, sob pena de responsabilizagao civil ou até criminal.

O colaborador é responsavel pelos ativos de Tl da Vector, bem como pelas

Informagdes que inserir em tais ativos.
18 - ACESSO E USO DA INTERNET

A Vector podera permitir acesso a Internet e a navegacao em sites de conteudo,
sempre de acordo com a sua politica de Segurancga da Informagéo e bloqueios de
sites classificados como inseguros ou ndo confidveis. E explicitamente proibido a
transferéncia de arquivos por meio de quaisquer protocolos, aplicativo ou ferramenta
que nao forem previamente e explicitamente aprovados pela area de Seguranga da

Informagao da Vector.

Essa aprovacdo é uma analise de seguranca da ferramenta e do fornecedor do

produto, a fim de garantirmos que somente ferramentas e fabricantes que possuam
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alta maturidade em Segurancga da Informacéo, protecao de dados e politicas claras
de privacidade, sejam incorporados a lista de ferramentas e fornecedores aprovados.
Isso evita a heranga de vulnerabilidades por meio de ferramentas nao seguras e nao
testadas, assim como parcerias com fornecedores que possam nao seguir as boas
praticas de Seguranca da Informagéo. Da mesma forma, ndo sera permitido o
download de materiais protegidos por direitos autorais ou a instalagao de softwares
ndao homologados pela area de Seguranga da Informagédo. O colaborador deve
consultar o departamento de Tl antes de fazer o download de qualquer software de

terceiros.
19 - CORREIO ELETRONICO (E-MAIL)

O e-mail € uma das principais formas de comunicagao. No entanto, €, também, uma
das principais vias de disseminagdo de malwares, por isso, surge a necessidade de

normatizacéo da utilizagao deste recurso:

1. O e-mail corporativo é destinado a fins profissionais, relacionados as atividades

dos colaboradores;

2. Os e-mails enviados ou recebidos de enderegcos externos poderdo ser
monitorados com o intuito de bloquear spams, malwares ou outros conteudos

maliciosos que violem a Politica de Seguranga da Informacgao;
3. E proibido enviar, com endereco eletrénico corporativo, mensagens com
anuncios particulares, propagandas, videos, fotografias, musicas, mensagens

do tipo “corrente”, campanhas ou promogoes;

4. E proibido abrir arquivos com origens desconhecidas anexados a mensagens

eletronicas;

5. E proibido enviar qualquer mensagem por meios eletrénicos que torne a Vector

vulneravel a ag¢des civis ou criminais;
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6. E proibido falsificar informagées de enderecamento, adulterar cabecalhos para

esconder a identidade de remetentes e/ou destinatarios;

7. Produzir, transmitir ou divulgar mensagem que:

e Contenha ameagas eletronicas, como: spam, phishing, mail bombing,
malwares;

¢ Contenha arquivos com codigo executavel (.exe, .cmd, .pif, .js, .hta, .src, cpl,
.reg, .dll, .inf) ou qualquer outra extens&o que represente um risco a seguranga;

e Vise obter acesso n&o autorizado a outro computador, servidor ou rede;

e Vise interromper um servico, servidores ou rede de computadores por meio de
qualquer método ilicito ou nao autorizado;

e Vise burlar qualquer sistema de seguranga;

e Vise vigiar secretamente ou assediar outro usuario;

e Vise acessar informagdes confidenciais sem explicita autorizagdo do
proprietario;

e Tenha conteudo considerado improprio, obsceno ou ilegal;

e Seja de carater calunioso, difamatério, degradante, infame, ofensivo, violento,
ameacador, pornografico entre outros;

¢ Inclua material protegido por direitos autorais sem a permissao do detentor dos
direitos.

8. O uso de e-mails pessoais nao é aceitavel na maquina local.
9. O uso de e-mails pessoais no ambiente de data center ndo é permitido;

10.0 uso de e-mail corporativo ou qualquer outra forma de acesso corporativo em

equipamento pessoal, nao é permitido em qualquer hipoétese.
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20 - USO DE ESTACOES DE TRABALHO

As estacdes de trabalho devem permanecer operaveis durante o maior tempo possivel

para que os colaboradores ndo tenham suas atividades prejudicadas. Assim, algumas

medidas de seguranga devem ser tomadas, sao elas:

1.

E de responsabilidade do colaborador do equipamento zelar pelo mesmo,

mantendo-o em boas condicdes;

Nao é permitido personalizar o equipamento por adesivos, fotos, riscos, raspar
e retirar a etiqueta de patriménio;

E vedada a abertura de computadores para qualquer tipo de reparo pelos
colaboradores. Caso seja necessario, o reparo devera ser feito pela equipe do
TI;

As estacdes de trabalho s6 estardo acessiveis aos colaboradores através de

contas de usuario limitadas;

E proibida a instalacdo de softwares ou sistemas nas estagdes de trabalho
pelos usuarios finais. Este procedimento s6 podera ser realizado pela equipe
do TI;

E proibida a instalacdo de softwares que ndo possuam licenca e/ou ndo sejam

homologados pela equipe do TI;

As estagdes de trabalho devem permanecer bloqueadas (logoff) nos periodos

de auséncia do colaborador;
Os documentos e arquivos relativos a atividade desempenhada pelo

colaborador deverao sempre serem armazenados em local proprio no servidor

da rede em data center, o qual possui rotinas de backup e controle de acesso
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adequado. Nao é permitido armazenamento de documentos corporativos

localmente;

9. Documentos criticos e/ou confidenciais s6 podem ser armazenados no servidor

da rede, nunca no disco local da maquina;

10.E proibido o uso de estacdes de trabalho para:

e Tentar ou obter acesso ndo autorizado a outro computador, servidor ou rede;

e Burlar quaisquer sistemas de seguranca;

e Interromper um servigo, servidores ou rede de computadores por meio de
qualquer método ilicito ou ndo autorizado;

e Cometer ou ser cumplice de atos de violagao, assédio sexual, perturbagao,
manipulagdo ou supressdo de direitos autorais ou propriedades intelectuais
sem a devida autorizagdo legal do titular;

e Hospedar pornografia, material racista ou qualquer outro que viole a legislagao

em vigor no pais, a moral, os bons costumes e a ordem publica.

11.0 Tl ndo se responsabiliza por prestar manutencao ou instalar softwares em

computadores que nao sejam os da empresa;
12.As estagdes de trabalho possuem cédigos internos, os quais permitem que seja

identificada na rede. Desta forma, tudo que for executado na estagao de

trabalho é de responsabilidade do funcionario.

Vector Informatica | www.vectorinf.com.br | Pagina 29



http://www.vectorinf.com.br/

\ PoLi "
OLITICA DE SEGURANGCA DA INFORMAGAO
\lector : :

21 - USO DE EQUIPAMENTOS PARTICULARES E
DISPOSITIVOS MOVEIS

O objetivo da Vector € maximizar a agilidade e eficiéncia da realizagao das tarefas
dos colaboradores, contando com todos os recursos de equipamentos disponiveis,
mas nao pode deixar de considerar os requisitos de seguranga da informagao, por
isso estabelece algumas regras para o uso de equipamentos de propriedade particular

e de dispositivos moveis.

Caracteriza-se por dispositivo movel qualquer equipamento eletronico com atribuicoes
de mobilidade, seja de propriedade da empresa ou particular com prévia aprovagéo e
permissao pelo TIl, como: notebooks, tablets, smartphones e dispositivos de

armazenamento.

Todas as regras do topico “Estagdes de Trabalho” se enquadram nesta secao,

adicionalmente a:

1. Fica autorizado o uso de dispositivos moéveis para acesso a rede Guest de
Internet da empresa mediante autorizagdo do chefe imediato via memorando e

prévio cadastro e liberagao do TI;

2. O uso de dispositivos moveis para fins de acesso a rede de Guest de Internet
da empresa sera realizado mediante cadastro de usuario através do endereco
htpp://vectorinf.com.br e autorizagdo do chefe imediato (Ver item 13 -

Utilizagao da Rede);

3. O departamento de Tl devera verificar as configuragdes de rede, do aplicativo
de antivirus e demais aplicativos instalados para que o acesso a rede interna
seja concedido. Aplicativos peer to peer, farejadores de trafego, softwares que

possam gerar carga excessiva na rede, que ndo estejam de acordo com a

Vector Informatica | www.vectorinf.com.br | Pagina 30



http://www.vectorinf.com.br/

\ PoLi "
OLITICA DE SEGURANGCA DA INFORMAGAO
\lector ; ;

legislagao vigente ou que possam trazer prejuizos a infraestrutura ou a imagem

da empresa, ndo serao permitidos;

4. Caso o equipamento ndo obedeca aos requisitos minimos de seguranga, o

acesso nao sera concedido;

5. O departamento de Tl tem o direito de, periodicamente, auditar os
equipamentos utilizados na empresa, visando proteger suas informagdes bem
como garantir que aplicativos ilegais nao estejam sendo usados na empresa,;

6. E de responsabilidade do proprietario a instalagdo do Sistema Operacional que
sera utilizado, bem como dos aplicativos a serem utilizados no equipamento,

salvo excegoes de aplicativos especificos autorizados pelo Tl;

7. E de responsabilidade do proprietario usar somente aplicativos legalizados em

seus equipamentos;

8. Nao podem ser executados nos dispositivos aplicativos de caracteristica
maliciosa, que visam comprometer o funcionamento da rede, acesso a
informacdes sem a devida permissao ou informacgdes confidenciais;

9. E proibido transitar ou manter arquivos corporativos nos dispositivos pessoais;

10.E proibido transitar ou manter arquivos corporativos nos dispositivos da

empresa;
11.E proibido o uso de dispositivos pessoais para acesso a rede corporativa local;

12.E proibido o uso de dispositivos pessoais para acesso a rede corporativa em

nuvem,

13.E proibido o uso de dispositivos pessoais para finalidade de trabalho;
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22 - USO DE IMPRESSORAS

O uso de impressoras na Vector deve seguir algumas regras:
1. E proibida a impressao e cépia de documentos de cunho pessoal e/ou ilegal;

2. A configuragdo e manutencao das impressoras s6 podem ser realizadas pela

equipe técnica do TI;

3. O chefe de cada setor / unidade sera o responsavel pela impressora localizada
na sala, inclusive para responder a questionamentos como impressdes/cépias

excessivas;

4. As impressoras devem estar ligadas na energia através dos seus
transformadores e serao proibidas intervencdes desta natureza por parte de

qualquer colaborador que nao seja do TI.
23 - POSTURA GERAL DE PRIVACIDADE

Todos os acessos aos sistemas internos devem ter como justificativa um propésito
real de negdcio. E expressamente proibido o acesso a quaisquer Informagées de
clientes, colaboradores ou qualquer registro nos sistemas de Informagao da Vector
sem um proposito claro de negdcio, e ligado diretamente ao exercicio das fungdes

atribuidas na relacao de trabalho entre o colaborador e a empresa.
24 - MONITORACAO

A Vector se reserva ao direito de monitorar todas as atividades feitas pelos seus
colaboradores em seus sistemas de Informagao para garantir o cumprimento desta e

outras politicas da empresa. Os ambientes internos da Vector também podem sofrer
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gravacgao audiovisual com o propdsito principal de gerenciar a seguranga do perimetro

interno da empresa contra incidentes de seguranga de qualquer natureza.
25 - ACESSO AO ESCRITORIO E ESCOLTA DE VISITANTES

O acesso aos nossos escritorios NAO pode ser feito por pessoas
DESACOMPANHADAS. O anfitrido do visitante devera acompanha-lo, DESDE a
chegada na recepgao da Vector, até a entrada no escritério. Quem nao possui
biometria cadastrada ou cracha de acesso, sempre tera que ser acompanhado pelo
seu anfitrido ou por um colaborador da Vector. Para colaboradores ou consultores
externos que trabalhem mais de dois dias por semana no escritorio, iremos cadastrar

sua biometria ou cracha e liberar o acesso sem escolta.
26 - BACKUP

Um dos procedimentos mais basicos da Seguranga da Informagéao € a implantagao de
uma Politica de Backup (copia de seguranga). Uma organizagao tem que estar
preparada para recuperar (restaurar) todos os seus dados de forma integra caso um
incidente de perda de dados venha a ocorrer. Assim, estabelecem-se as regras:

1. Todo sistema ou informagao relevante para a operagao dos negocios da Vector
deve possuir copia dos seus dados de producdo para que, em eventual
incidente de indisponibilidade de dados, seja possivel recuperar ou minimizar

os impactos nas operacdes da empresa,;
2. As areas de negocio ficardo responsaveis por classificar os dados de acordo
com a relevancia e informar a Tl sobre a necessidade de backup dos mesmos,

sugerindo o tempo de retengao destas copias;

3. Todos os backups devem ser automatizados por sistemas de agendamento

para que sejam, preferencialmente, executados fora do horario comercial,
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periodos de pouco ou nenhum acesso de usuarios ou processos aos sistemas

de informatica;

4. As midias de backup devem ser acondicionadas em local seco, climatizado,
seguro (de preferéncia em cofres corta-fogo segundo as normas da ABNT) e,

preferencialmente, distantes o maximo possivel do Datacenter;

5. Toda infraestrutura de suporte aos processos de backup e restauragao deve
possuir controles de seguranga para prevencao contra acessos nao
autorizados, bem como mecanismos que assegurem seu correto

funcionamento;

6. A Tl deve preparar semestralmente um plano para execucao de testes de
restauracao de dados, que deve ter escopo definido em conjunto com as areas
de negocio. Por se tratar de uma simulacdo, o executor deve restaurar os
arquivos em local diferente do original, para que assim nao sobreponha os

arquivos validos;

7. Na situagao de erro de backup e/ou restauragao é necessario que ele seja feito
logo no primeiro horario disponivel, assim que o responsavel tenha identificado
e solucionado o problema. Caso seja extremamente negativo o impacto da
lentidao dos sistemas derivados desse backup, eles deverao ser executados

apenas mediante justificativa de necessidade.
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27 - SEGURANCA DO AMBIENTE DE TI

Estrutura Fisica do Data Center As maquinas (servidores) que armazenam sistemas

da Vector estdo em area protegida.
1. Data Centers in loco:

e Todos os sistemas ou equipamentos classificados como criticos devem ser

mantidos em areas seguras do Data Center;
e A entrada aos Data Centers tem acesso devidamente controlado e monitorado;

e As permissdes de acesso fisico as areas restritas do Data Center devem ser

mensalmente revisadas;

e As areas do Data Center devem ser protegidas com barreiras de seguranga ou

mecanismos de acesso, de forma a impedir o0 acesso nao autorizado;

e A porta do Data Center deve permanecer fechada, com mecanismo de
autenticagao individual quando possivel,

¢ O acesso as dependéncias dos Data Centers com quaisquer equipamentos de
gravacao, fotografia, video, som ou outro tipo de equipamento similar, s6 pode

ser feito a partir de autorizagao da equipe de Seguranga e mediante supervisao;

e O acesso ao Datacenter sem as devidas identificacbes sO podera ocorrer em
situagdes de emergéncia, quando a seguranga fisica do Datacenter for
comprometida, como por incéndio, inundagao, abalo da estrutura predial ou

quando o sistema de autenticagado nao estiver funcionando;

e Caso haja necessidade do acesso ndo emergencial, o requisitante deve

solicitar autorizacdo com antecedéncia a qualquer colaborador responsavel

Vector Informatica | www.vectorinf.com.br | Pégina 35



http://www.vectorinf.com.br/

\ PoLi "
OLITICA DE SEGURANGCA DA INFORMAGAO
\lector : :

pela administracdo de liberacdo de acesso, conforme lista salva em

Procedimento de Controle de Acesso ao Datacenter;

e O Datacenter devera ser mantido limpo e organizado. Qualquer procedimento
que gere lixo ou sujeira nesse ambiente somente podera ser realizado com a

colaboracéao do Departamento de Servicos Gerais;

e N&o é permitida a entrada de nenhum tipo de alimento, bebida, produto

fumigeno ou inflamavel;

¢ A entrada ou retirada de quaisquer equipamentos do Datacenter somente se
dara com o preenchimento da solicitacdo de liberagdo pelo colaborador
solicitante e a mesma deve ser autorizada pelo Subcomité Gestor de

Seguranga da Informagéo.

2. Estrutura Légica do Data Center:

e Na politica de seguranga da Informagao estabelecida pela Vector, define-se
que os analistas de TI, mediante ciéncia do Subcomité Gestor de Seguranca
da Informagao, devem ser os uUnicos a terem permissao para ler/editar as

informacdes, obedecendo as atribuicbes de sua area de atuagao;

e O objetivo da seguranca logica no Data Center & proteger os ativos de

informacgdes, sistemas ou programas de acesso indevidos e ndo autorizados;

e Somente os colaboradores credenciados e autorizados pelo Subcomité Gestor
de Segurancga da Informagao podem ter acesso aos dados armazenados;

e Os logs dos ativos de rede devem ser monitorados constantemente a fim de

evitar acessos indevidos.
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28 - GESTAO E DESCARTE DE MiDIAS DE ARMAZENAMENTO

DE DADOS

Entende-se por midias de armazenamento de dados, qualquer dispositivo ndo volatil

que possa ser usado para copia, armazenamento ou transferéncia de dados da

empresa, como disco rigido, pendrive, flashdrive, microsd, cd, dvd, ou qualquer outro

meio ndo citado, futuro ou historico que sirva para essa finalidade.

1.

Por opgcdo e politica desta empresa, todos os dados corporativos sao
armazenados apenas em ambiente hermético de rede privada em nuvem e
disponibilizado acesso externo por canal seguro via "Area de Terminal Remota"
com VPN, nao sendo tecnicamente disponibilizado nem politicamente permitido
a cobpia, armazenamento ou transferéncia permanente ou transitéria dos
mesmos em qualquer meio externo a nossa nuvem privada, sendo externos via

Internet ou localmente em dispositivos locais.

Nao é disponibilizada nem permitida a utilizagdo de midias externas para

armazenamento de dados corporativos.

Nao é permitido o armazenamento de dados corporativos em midias internas,

pessoais ou corporativas.

Todas as midias instaladas fisicamente nos desktops e notebooks da empresa

devem ser disponibilizados de forma criptografada.

Para descarte ou repasse de midias de armazenamento deve-se
operacionalizar a formatacéo fisica dos mesmos, setor por setor, ou em caso
de defeito, desmontados e danificados via material perfurando, uso de micro-

ondas ou substancia corrosiva.
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29 - VIOLAGCAO DAS POLITICAS E PENALIDADES

No caso de ndo cumprimento das normas estabelecidas nesta Politica de Seguranca,

o funcionario ou colaborador podera sofrer as seguintes penalidades:

1.

Adverténcia verbal:

O colaborador sera comunicado verbalmente que esta infringindo as normas
da Politica de Seguranga da Informagao da Vector e sera recomendado a
leitura desta Norma.

Adverténcia formal:

A primeira notificagdo sera enviada ao colaborador informando o
descumprimento da norma, com a indicacio precisa da violagao cometida;

A segunda notificagdo sera encaminhada para a chefia imediata do infrator.

Demisséao:

Uma vez verificada a nao observancia da politica de seguranga da empresa
pelo colaborador, o mesmo sera desligado da empresa sendo validado ou nao
a necessidade e possibilidade de Justa Causa, inclusive podendo o0 mesmo ser

Processado em analise de uma causa grave.

Observagao: A qualquer momento que for verificado uma causa grave cometida ou

verificado uma inviabilidade do colaborador permanecer na empresa, 0 mesmo sera

desligado podendo o mesmo ser processado.
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30 - EXTRAVIO DE INFORMACAO

Qualquer evento de perda, extravio ou roubo de Informacgdes, devem ser reportados
IMEDIATAMENTE ao Comité de Seguranga da Informagdo, por meio do

http://vectorinf.com.br, aba “Suporte Técnico”, ou através do canal aberto.
31 - CANAL ABERTO

A Vector Informatica deixa um canal aberto, para que todos possam contribuir com
sugestdes e também caso precise denunciar algo irregular que fere a nossa politica
de Seguranga da Informacdo e Protecdo de Dados. Canal de comunicagéo:

faleconsoco@vectorinf.com.br

32 - CONSIDERACOES FINAIS

As duvidas decorrentes de fatos nao descritos nesta Politica de Seguranca da

Informagao deverao ser encaminhadas a Diretoria para avaliagao e decisao.
Esta PSI entra em vigor a partir da data de publicagdo e pode ser alterada a qualquer

tempo, por decisdo da Diregdo, mediante o surgimento de fatos relevantes que

aparecam ou nao tenham sido contemplados neste documento.
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33 - APROVAGAO

Esta Politica de Seguranga da Informagao foi elaborada pelo Diretor Executivo
Rafael Flores e pelo Gestor da area de Tecnologia da Informagéo da Vector
Informatica sr Emilson Queiroz e teve a participacdo do Comité da Segurancga da
Informacgao da Vector.

Essa Politica foi aprovada na reunido realizada em 26/02/2015, com a participagao

do CEO sr Suleiman Braganca, e todo o Comité da Seguranca da Informagao.

A Politica de Seguranga da Informagéao da Vector Informatica entra em vigor a partir
da data de sua publicacao, e tera que ser revista e melhorada anualmente.

Barueri, 26 de fevereiro de 2015

Suleiman O. Braganca

CEO Vector Informatica Ltda.
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ANEXO | - TERMO DE COMPROMISSO

Nome:
CPF: RG:
e-mail: Fone:

Comprometo-me a:

1. Executar minhas tarefas de forma a cumprir com as orientacdes da Politica de
Seguranga e com as Normas e Padrdes vigentes;

2. Utilizar adequadamente os equipamentos da Empresa, evitando acessos
indevidos aos ambientes computacionais aos quais estarei habilitado, que
possam comprometer a seguranga das informagoes;

3. Nao revelar, fora do ambito profissional, fatos ou informacées de qualquer
natureza que tenha conhecimento devido a minhas atribuicbes, salvo em
decorréncia de decisao competente do superior hierarquico;

4. Acessar as informagdes somente por necessidade de servico e por
determinacao expressa do superior hierarquico;

5. Manter cautela quanto a exibigao de informacgdes sigilosas e confidenciais, em
tela, impressoras ou outros meios eletronicos;

6. Observar rigorosamente os procedimentos de seguranga estabelecidos quanto

a confidencialidade de minha senha.
Declaro estar ciente das determinag¢des acima, compreendendo que quaisquer
descumprimentos dessas regras podem implicar na aplicacdo de sancbes

disciplinares cabiveis.

Barueri, de de

Assinatura do Colaborador
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ANEXO Il - TERMO DE RESPONSABILIDADE DE USO DE
NOTEBOOK PARTICULAR NA REDE CORPORATIVA

Nome:
CPF: RG:
e-mail: Fone:

1. O presente termo objetiva a cessado de acesso a rede corporativa da Vector ao
colaborador acima identificado;

2. O presente instrumento vigorara imediatamente a partir da assinatura deste;

3. O colaborador ficara responsavel por: - Obedecer as normas vigentes da
Politica de Seguranga da Informacéo;

e Toda e qualguer manutencdo/despesa que for necessaria para o pleno
funcionamento do equipamento;

e Possuir um aplicativo Antivirus devidamente atualizado;

e Instalar apenas aplicativos com licenga de livre distribuigdo, ou que 0 mesmo
tenha adquirido a sua licenca,;

e Nao copiar, reproduzir ou distribuir documentos, arquivos, programas ou
qualquer informacao que forem de direito da Vector;

e Todo e qualquer prejuizo que, por sua culpa, na utilizagdo do equipamento, vier
causar a terceiros, durante o tempo de vigéncia deste Termo.

Barueri, de de

Assinatura do Colaborador
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ANEXO Il - TERMO DE RESPONSABILIDADE DE
ADMINISTRADOR DE PERMISSOES DE ACESSOS,
AUTORIZACOES, DIREITOS E PRIVILEGIOS

Nome:
CPF: RG:
e-mail: Fone:

1. O presente termo objetiva as responsabilidades de Administradores de Direitos
e Privilégios a rede corporativa da Vector ao colaborador acima identificado;

2. O presente instrumento vigorara imediatamente a partir da assinatura deste;

3. O colaborador ficara responsavel por:

e Obedecer as normas vigentes da Politica de Seguranga da Informagéo;

e Atribuir acessos e autorizagdes seguindo o "Principio de Menor Privilégio"
(POLP) e "Segregacao de Fungéo";

e Separar contas de administradores das contas de usuarios convencionais;

e Criar grupos de usuarios/permissoes, vincular permissées aos grupos e incluir
0 usuario ao grupo;

e Criar contas de acesso com o menor privilégio possivel;

e Toda permissdo de acesso deve ser autorizado por um superior do usuario
requerente e concedido até o limite do privilégio do autorizador;

e Liberar apenas o0s acessos necessarios para que as tarefas possam ser
cumpridas;

e A autorizacido deve ser concedida ao usuario apenas pelo tempo necessario
para o desenvolvimento da funcédo e removida quando ndo mais necessaria;

e Toda conta de acesso deve ser criada individualizada, e ndo agrupada, a fim

de manter a rastreabilidade;
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e Executar auditorias periodicas a fim de validar o seguimento das normas acima

evidenciadas.

Barueri, de de

Assinatura do Colaborador
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ANEXO IV - TERMO DE RESPONSABILIDADE PARA
EMPRESAS

As empresas prestadoras de servico devem ser orientadas para que mantenham

documento similar em seus arquivos, assinado pelos colaboradores por ela

contratados para prestar servigos na Vector, devendo o texto abaixo ser incluido nos

contratos de prestagao de servico:

1.

"Fica a Contratada, responsavel pela orientagcdo dos colaboradores por ela
indicados para trabalharem junto a contratante, no que diz respeito ao
cumprimento das Politicas de Seguranga da Informagdo e Cibernética da

Contratante e no cumprimento das legislagdes e regulagdes aplicaveis.

Fica também a Contratada corresponsavel pela utilizacdo das senhas e uso
das informagdes por parte dos colaboradores por ela contratados e
disponibilizados para atuagao junto a Contratante, de acordo com o termo de
responsabilidade assinado pelo colaborador da Contratada. Esta
corresponsabilidade estende-se inclusive aos foros judiciais, sob todos os
aspectos, inclusive o do direito das obrigacgdes.

Barueri, de de

Assinatura do Colaborador
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ANEXO V - COMITE DA SEGURANGCA DA INFORMACAO

Segue a composigao do Comité da Seguranga da Informagéao, especificando a fungao

de cada participante e as principais atribuicoes.

Nome Cargo Fungao Atribuicoes

Suleiman CEO Apoio a toda a|*Aprovar a Politica de

Braganca estrutura da | Seguranga da Informacédo e
empresa suas atualizagdes.

Rafael Diretor Apoio *Cria regras e portarias e aplica

Flores Executivo Desenvolvimento as sangdes para garantir a
de Sistema Segurancga da Informagéao.

*Responsavel  por liberar
recursos, fazer 0s
planejamentos e dar a
continuidade do negocio.

*Propor investimentos
relacionados a seguranga da
informagdo com o intuito de

minimizar os riscos.

*Monitorar a execucao dessa
Politica, e do Plano de
Continuidade de Negdcios, sob
a perspectiva da seguranca da
informagdo para sugerir e
recomendar alteragdes que se

facam necessarias.
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*Cumprir e fazer cumprir esta
Politica, as Normas e os
Procedimentos de Seguranca

da Informacao.

Lauma

Costa

DPO -
Responsavel
pela
Seguranga da
Informagao /

Cibernética

Seguranga da

informacao /

cibernética

*Providenciar e organizar todos
o0s procedimentos para manter
a seguranga da informagao —

cibernética.

Emilson

Queiroz

Gerente Cloud
e Tl

Apoio a

Governanca de Tl

*Fazer a gestdo da seguranca
das informacdes na Cloud e
toda a estrutura da rede da

empresa.

*Classificar e reclassificar o
nivel de acesso as informacoes

sempre que Necessario.

*Proposi¢ao da implantacao de
solucbdes para eliminagao ou

minimizac¢ao de riscos.

Andre
Morais

Tl Infra

Apoio de
Infraestrutura da TI

*Elaborar junto com o Gerente
Cloud / Tl e todo o comité, os
procedimentos de seguranga
da informacéao, fornecendo as
informagdes necessarias e

mantendo-os atualizados.
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*Fazer a gestao dos acessos e
responsavel para que as
informagdes estejam sempre
acessiveis para o uso legitimo

de pessoas autorizadas.

*Avaliar incidentes de
seguranca e propor acoes

corretivas.

*Elaboracao de propostas de
normas complementares e
politicas de uso dos recursos
de informacéo, em todo o seu
ciclo de vida, tecnoldgicos ou
nao, tais como:

- Acesso aos recursos de
rede, inclusive internet;

- Uso adequado de correio
eletrénico (e-mail), estagoes
de trabalho e dispositivos
moveis fornecidos pela Vector;
- Uso e instalagao de
softwares;

- Monitoramento e auditoria
dos recursos de tecnologia da
informacéo;

- Plano de continuidade do
negocio; e

-Tratamento e resposta a
incidentes em redes

computacionais.
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Malila
Oliveira

RH

Apoio
colaboradores

aos

*Divulgar e disponibilizar a
todos os colaboradores
material que divulga as regras
da Seguranga da Informagao
da Vector. Promover a cultura
de seguranga da informacao,
com a realizacéo de
campanhas de
conscientizagcado dos usuarios
quanto a politica de seguranca

da informacéo.

*Dar ciéncia, na fase de
contratacao e formalizagao dos
contratos individuais de
trabalho, a responsabilidade do

cumprimento da PSI da Vector.

*Informar, sempre que
necessario, atualizacdes
referentes a processos e/ou
cadastros de funcionarios para
que as permissdes possam ser
concedidas ou revogadas de

acordo com a necessidade.

*Tomar as decisoes
administrativas referentes aos
descumprimentos da PSI da

Vector.
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Escritério Assessores Apoio Juridico Atualizar sobre as leis da

Juridico Juridicos Seguranga da Informagéo.

Consultoria | Consultores Sl | Apoio  Segurancga | Orientar e atualizar todos os

Seguranga da Informacgao processos para a Seguranga
da da Informacao.

Informacgao

/

Cibernética

ORGANOGRAMA DO COMITE DE SEGURANGCA DA INFORMAGAO

Diretor Executivo [

Consultoria

Seguranga da 2f .
Informacdo / Acessoria Juridica
Cibernética

Gerente Cloud e
Infra

.

Barueri, abril de 2024
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